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摘  要：随着科技的不断发展，恶意软件及其变种的种类不断增多，已经成为网络安全的一个巨大挑战。这

些恶意软件采用了多样的技术手段，以欺骗或规避传统检测方法，从而使得传统非可视化检测技术不再适用。

近年来，数据可视化作为一种强有力的恶意软件检测和分类手段引起了学术界的广泛关注。通过以图像的方

式呈现恶意软件的核心特征，这类方法能够显著提高恶意软件的检测和分类准确率，从而在网络安全领域具

有广阔的研究前景。综述恶意软件检测领域的传统非可视化检测技术与可视化检测技术。介绍了恶意软件检

测的传统非可视化方式，包括静态检测、动态检测、混合检测；重点对一些常见的恶意软件可视化方法进行

了调研和综合评述，主要包括可视化结合机器学习与可视化结合深度学习两大方向，这两种方法在恶意软件

检测和分类中各有优势和特点，因此在选择检测和分类方法时，需要综合考虑多个因素，包括数据集大小、

计算资源和时间限制、模型准确度以及实现复杂度等；对目前检测技术所面临的问题进行了总结，并对未来

的发展方向进一步展望。 
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Abstract: With the rapid advancement of technology, network security faces a significant challenge due to the pro-

liferation of malicious software and its variants. These malicious software use various technical tactics to deceive or 

bypass traditional detection methods, rendering conventional non-visual detection techniques inadequate. In recent 

years, data visualization has gained considerable attention in the academic community as a powerful approach for 

detecting and classifying malicious software. By visually representing the key features of malicious software, these 

methods greatly enhance the accuracy of malware detection and classification, opening up extensive research op-

portunities in the field of cyber security. An overview of traditional non-visual detection techniques and visualiza-

tion-based methods were provided in the realm of malicious software detection. Traditional non-visual approaches 

for malicious software detection, including static analysis, dynamic analysis, and hybrid techniques, were introduced. 

Subsequently, a comprehensive survey and evaluation of prominent contemporary visualization-based methods for 

detecting malicious software were undertaken. This primarily encompasses encompassed the integration of visuali-

zation with machine learning and visualization combined with deep learning, each of which exhibits distinct advan-

tages and characteristics within the domain of malware detection and classification. Consequently, the holistic con-

sideration of several factors, such as dataset size, computational resources, time constraints, model accuracy, and 

implementation complexity, is necessary for the selection of detection and classification methods. In conclusion, the 

challenges currently faced by detection technologies are summarized, and a forward-looking perspective on future 

research directions in the field is provided. 

Keywords: machine learning, deep learning, data visualization, malware detection and classification 

 

0  引言 

恶意软件是指以某种方式对用户或计算机造

成破坏的任何软件，又被称为恶意代码。作为一

种有害的可执行程序，它们严重影响着网络系统

的安全，并引起了广泛关注。根据功能，恶意软

件可以分为木马、病毒、蠕虫、间谍软件以及广

告软件等多种类型；根据平台，恶意软件可以分

为 Windows、Linux 或安卓（Android）系统软件，

本文主要介绍 Windows 恶意软件。除了功能和平

台之外，恶意软件及其变体还可以根据家族进行

分类。同一家族的恶意软件及其变体必须具有类

似的二进制模式，这些模式在检测恶意软件变体

和分类家族方面具有非常大的帮助。 
随着自动化生成工具和恶意软件混淆技术的

广泛使用，恶意软件及其变体的数量与种类不断

增加。恶意软件混淆技术主要包括包装、变形和

虚拟技术，被广泛用于逃避杀毒软件的检测。由

此大量新的恶意代码生成，它们的入侵方式以及

传播方式不断变化，对网络环境产生了巨大威胁，

受影响的用户数量和检测到的恶意软件的数量都

呈指数级增长，恶意软件分析师面临巨大挑战。

根据 2020 年国家互联网应急中心《网络安全信息

与动态周报》第 16 期，一周内我国境内感染网络

病毒的主机数量约为 54.8 万台[1]。 
因此，如何从恶意代码中提取更加有效且稳
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定的特征，从而提高恶意代码检测和分类准确率

与效率引起了人们深入的思考和研究。为应对不

断增长的恶意代码数据集，越来越多的自动检测

和分类方法被应用，包括随机森林、决策树、支

持向量机等机器学习方法以及卷积神经网络

（CNN，convolutional neural network）、循环神经

网络（RNN，recurrent neural network）等深度学习

方法。这些方法的应用大大提高了恶意代码的检测

效率和准确率，成为恶意软件分析师的重要工具。 
传统非可视化恶意软件检测和分类方法主要

可以分为静态代码分析和动态代码分析两种技

术。静态代码分析技术不需要执行代码，能够快

速获取恶意软件的语法和语义信息。通常使用专

业交互式反汇编器（IDA Pro, interactive disas-
sember professional）等反汇编工具进行逆向分析，

提取的静态特征包括字节序列、控制流图和字符

串签名等。相比之下，动态代码分析技术通过在

虚拟环境中执行代码来获取恶意软件的行为报

告，包括函数调用监测、功能参数分析、信息流

跟踪、指令跟踪和动态可视化分析等，需要使用

自动化工具如 CW 沙箱（cyber warfare sandbox）、
Anubis、TTAnalyzer、Ether 和 ThreatExpert 等来

实现。两种技术都有其优缺点。静态代码分析技

术覆盖范围较大，但在面对混淆和加壳代码时可

能会漏检。相比之下，动态代码分析技术更加有

效且准确，但需要付出时间和空间成本。 
近年来，可视化方法（将恶意代码转化为图

像形式展示），作为一种新兴的恶意软件检测和分

类技术备受关注。通过可视化方法，可以发现恶

意软件图像中包含着丰富的信息。同一类别的恶意

家族的可视化图像通常具有相似性，而不同家族的

可视化图像之间则有较大的差异。此外，大多数恶

意代码变体是使用自动化技术或重用一些重要的

模块来生成的，因此它们在二进制代码中具有一些

相似之处。相对于传统的恶意软件分类方法，可视

化方法可以加速恶意软件分类的过程，满足大数据

计算、专家系统反馈和认知复杂性等方面的需求，

从而能够更加有效地检测和分类恶意软件。 
本文对恶意软件检测和分类可视化技术进行

全方面的综述，简述了传统非可视化恶意软件检

测技术，包括静态检测、动态检测和混合检测 3 个

方面；介绍了可视化技术在恶意软件检测与分类领

域的应用，主要从机器学习、深度学习和其他可

视化方法 3 个角度进行阐述，这一新兴领域的研

究为恶意软件的检测和分类提供了新的思路和方

法，有望成为未来恶意软件检测技术中不可或缺的

一部分；对当前检测技术问题进行了总结与展望。 

1  传统非可视化恶意软件检测技术 

本节将对传统非可视化恶意软件检测技术进

行综述。针对恶意软件程序实际运行，本文将传

统恶意软件检测技术分为静态检测技术、动态检

测技术和混合检测技术 3 类。 
1.1  静态检测技术 

静态检测技术是在对二进制代码不运行的情

况下对其分析，从而检测出代码特性进行分类的

方法，如何提取准确有效的静态特征是这种检测

技术的重点。该技术不需要对代码运行，因此静

态检测时间和空间成本较小，效率较高，可以对

代码特性进行全面的分析。 
常用的静态特征包括API 调用序列、N-Gram 提

取字节序列特征、文件结构信息、操作码频率分布、

调用函数、字符串签名和控制流图等。此外，静态

检测技术可以使用许多工具，如 IDA Pro 等反汇编

工具可用于逆向分析恶意可执行文件，提供更有效

的信息；而LordPE 内存转储工具可以在系统内存中

获取受保护的代码，对于分析有更大的帮助。 
（1）基于 API 调用序列进行静态分析 
在恶意软件检测和分类中，API 调用序列常

作为一个重要的静态特征被使用，它能够反映出

软件特定的行为顺序。通过分析程序所有的系统

API 调用，能够初步了解程序的作用，或者至少

能够判断程序是否为恶意软件。 
Iwamoto 等[2]在其研究中提取了 API 序列，

并使用基于特征提取的层次聚类分析方法对其处

理。作者将 API 序列转化为函数调用图，并对其

进行缩放。该方法考虑了 API 之间的调用关系，

使得它们更具有区别性。 
Imran 等[3]提出了一种基于相似度的分类方法。

作者提取 API 序列来训练隐马尔可夫模型（HMM, 
hidden Markov model），进而评估训练序列和测试序

列之间的相似性，并通过计算相关性得分对恶意软
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件进行分类。该方法可以有效地利用API序列信息，

但训练 HMM 模型需要大量的计算开销。 
Hardy 等[4]则从可执行文件中提取 API 调用

序列，并将其加入堆叠式自动编码器（SAE, 
stacked auto encoder）深度学习架构模型中，该模

型采用了无监督预训练和监督反向传播算法进行

恶意软件检测和分类。 
（2）基于 N-Gram 提取字节序列特征进行静

态分析 
除了 API 调用序列，使用 N-Gram 方法提取

恶意代码的字节序列特征也是一种重要的静态分

析，该方法的具体步骤为将原始字节序列使用一

个长度为 n的滑动窗口提取子序列的特征。需要

注意的是，如果 n值过小，可能会影响恶意软件

的全局性；如果 n值过大，可能会影响特征之间

的相关性。因此，在选择 n值时需要进行权衡和

调整，以获得最佳的检测效果。 
Schultz等[5]提出了一种在Windows平台下使

用 N-Gram 算法提取静态特征的方法，并选取

了 3 种不同类型的特征进行分析。第一种是从

PE 文件的动态链接库中提取的特征，第二种是

提取可执行文件中的可打印文本字符串，第三种

是从可执行文件中提取的 N-Gram 字节序列。这

些特征可以通过机器学习算法进行训练和分类。

该方法是一种有效的恶意软件检测方法。 
2004 年，Kolter 等[6]使用 N-Gram 算法提取

收集到的恶意软件特征，并评估了朴素贝叶斯、决

策树、支持向量机等归纳方法。结果显示，增强决

策树的表现优于其他方法。在此基础上，Kolter 等[7]

在 2006 年进行了进一步实验，通过选取不同

N-Gram 中的 n值来确定最佳 n值以实现最高的检

测率，从而对收集到的恶意软件进行检测和分类。 
Kang 等[8]从分解的文件中提取了操作码，并

利用 N-gram 方法将其组织为特征向量，以此来

进行恶意软件分类。此外，他们比较了不同操作

码长度对分类精度的影响。实验结果表明，操作

码是恶意软件分类的有效特征，并且短操作码长

度具有更好的分类性能。 
在某些情况下，N-Gram 提取的特征过于单

一，可能会导致检测效率较低。为了提高检测精

度，考虑将 N-Gram 特征与其他特征进行结合，或

使用不同的 n值提取特征来进行学习。之后，使用

一种集成学习将多个分类器的结果进行组合，从而

获得更准确的最终结果。这种方法可以在恶意软件

检测任务中获得更高的精度和更好的性能。 
（3）其他静态分析方法 
除此之外，动态链接库、函数长度、PE 文件

头、可变长指令序列、函数调用图细粒度分类、

可阅读字符串和熵等信息都能够当作静态特征进

行使用。 
Tian 等[9]使用函数长度作为静态特征，通过

测量代码中函数的字节数来衡量。作者基于此提

出了一种用于木马分类的方法。实验结果表明，

在识别恶意软件家族的静态特征方面，函数长度

及其频率具有重要作用。如果与其他特征相结合，

可以更有利于恶意软件的分类。 
Siddiqui 等[10]选取可变长度指令序列作为特征，

通过可变长度指令序列中包含的信息进行分析，使

用机器学习中的决策树和随机森林机器来检测蠕虫

并且进行分类，其中数据预处理过程如图 1 所示。 

 
图 1  数据预处理过程 

Figure 1  Data preprocessing process 

Kong 等[11]提出了一个用于自动分类恶意软

件的通用框架，该框架基于恶意软件的丰富结构

信息。该框架分为 3 个步骤：第一步，利用函数调

用图的细粒度特征提取恶意软件样本的特征；第二

步，基于距离度量评估样本之间的相似度；第三步，

对样本进行聚类。在完成这 3 个步骤之后，利用分

类器从样本之间的距离中进行训练和分类。 
Baysa 等 [12]采用二维矩阵进行恶意软件比
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较，但该方法的计算成本较高。该方法将结构熵

技术应用于变异检测问题，即通过分析文件的结

构熵来实现相似性比较。该方法包括文件分割和

序列比较两个阶段。在文件分割阶段，作者使用

熵测量和小波分析对文件进行分割；在序列比较

阶段，作者通过计算在第一阶段获得的片段序列

之间的距离来衡量文件对的相似性。 
Li 等[13]提出了一个纯粹基于静态特征的分类

器，选取的样本特征为文件头、熵、动态链接库

（DLL, dynamic link library）等信息，经过实验发现，

针对自动规避攻击，该分类器具有很好的鲁棒性。 
Kumar 等[14]对 PE 头的原始值与派生值进行

了组合，还比较了所提出的集成特征集与原始特

征集，通过实验证明了基于前者训练出的分类器

能够凭借较高的准确度与较少的成本对恶意软件

进行检测和分类。 
在恶意代码检测领域，静态分析已经得到广

泛的应用和发展。它可以全面地对恶意代码进行

分析，捕获语法和语义信息。相对于动态分析，

静态分析的时间复杂度和空间复杂度较低，速度

快，效率高，适用于大规模数据集。然而，随着

恶意代码混淆技术和反检测技术的不断发展，基

于静态分析的检测方法已经不能完全检测出恶意

代码，易受到加密技术的干扰。因此，动态检测

和混合检测方法逐渐受到重视和研究。 
1.2  动态检测技术 

恶意软件动态分析是指让恶意软件样本在受

控环境（如模拟器、仿真器、虚拟机和沙箱）中

执行，并对其运行时的行为进行监控和分析。目

前，自动化工具如 Norman Sandbox、CWSandbox、
Anubis、TTAnalyzer、Ether 和 ThreatExpert 等已

经在动态分析领域广泛使用。通过使用这些工具

进行分析，可以获得恶意代码样本的分析报告，

并提供更有效的特征以用于恶意代码分类。 
Firdausi 等[15]首先使用了 Anubis 自动化工具

在沙箱中对恶意代码进行动态行为分析，并将得

到的分析报告转化为稀疏向量模型；然后选用了 K
近邻、朴素贝叶斯、决策树和支持向量机这 4 种

分类器算法对恶意样本进行分类。实验结果表明，

J48 决策树算法的分类效果优于其他分类器算法。 
Zolkipli 等[16]提出了一种基于动态方法的恶

意软件分类框架，该框架包括行为识别和恶意软

件分类两个阶段，作者在 CWSandbox 和 Anubis
自动化工具上运行每个恶意软件样本，并收集与

行为相关的报告。该方法的缺点在于需要人工参

与动态分析恶意软件的行为，导致效率低。 
Rieck 等[17]提出了一个用于恶意软件行为监

控的框架，在沙箱环境中监控每个恶意软件样本

的行为，并将这些行为映射到向量空间中，然后

对具有相似行为的新型恶意样本进行了聚类。 
Anderson 等[18]提出了一种基于指令执行轨

迹的恶意软件检测方法，该方法使用动态分析技

术收集目标可执行文件的指令轨迹，并将其构建

为图；利用图核机制构造计算跟踪图之间的相似

性，再使用支持向量机进行分类。然而，该方法

在实际应用中的计算复杂度较高。 
Kim等[19]提出了一种快速识别和检测恶意代

码的算法，同时能够快速响应网络入侵。该算法

的核心思想是采用序列对比算法对 API 调用序列

进行动态分析。 
陈佳捷等[20]提出了一种结合恶意代码动态行

为和双向门循环单元的恶意软件检测方法。该方

法使用 Cuckoo 沙箱对恶意代码进行行为分析，从

API 调用序列和行为信息两个角度提取和融合特

征，并将双向门循环单元应用于恶意软件检测。

实验结果表明，该方法能够获取更加丰富的行为

信息，且相比双向长短时记忆（BiLSTM, bidirec-
tional long short-term memory）网络等，性能更为

优越。 
相比静态分析，动态分析在恶意代码检测中

更加有效，拥有更高的准确率，而且无须对恶意

代码进行解包和反汇编操作。对于加壳以及混淆

的恶意代码样本漏检率会进一步降低。然而，动态

分析的时间和空间成本会增加。此外，动态分析无

法对恶意代码进行全面的监控和分析，缺乏全局认

识，只能监控和分析恶意代码程序的一条执行路

径，需要一定的跟踪时长才能取得有效结果。 
1.3  混合检测技术 

针对进行了加壳操作的恶意代码，直接对其

应用静态特征检测不太适用，因为难以对其进行

反汇编操作。虽然将这些加壳的恶意代码放在虚

拟环境中检测可以一定程度上观察到它们的隐藏
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行为，但是这种动态检测方式实用性不高，耗时

长。因此，针对加壳的恶意软件，可以结合动态

分析和静态分析两种方式进行检测。首先，使用

动态分析对加壳的恶意软件进行去壳操作，然后

通过静态分析检测去壳后的恶意软件，从而可以

获得更加丰富的恶意代码特性。这种方式不仅可

以提高检测的效率，还可以提高检测的准确率。 
Islam 等[21]在恶意代码分类中，将 3 个特征

向量进行了集成。这 3 个特征向量分别为函数长

度频率、可打印字符串信息矢量化和从日志文件

中提取的 API 特性。其中，前两个为静态特征，

后一个为动态特征。将这 3个特征向量进行组合后，

使用分类器进行训练，以实现恶意代码的分类。 
Santos 等[22]提出了一种结合静态特征和动态

特征的恶意代码检测器。该检测器使用操作码频

率作为静态特征，并选择执行程序的轨迹信息作

为动态特征，通过将这两种特征进行结合，提高

了恶意代码检测器的性能。 
金炳初等[23]提出了一种恶意软件检测和分

类方法，该方法包含静态签名、样本灰度图等静

态特征以及行为路径树动态特征。该方法首先通

过爬虫抓取大量恶意样本的签名，并使用

ClamAV 进行检测；其次，对于未检测出的恶意

样本，将其转化为灰度图进行分类；最后，利用

行为路径树动态特征对于之前仍检测失败的样本

进行恶意软件分类。 
陈志锋等[24]提出了一种内核恶意代码检测方

法，该方法基于数据特征创建了内核数据对象访问

模型，并采用静态分析和动态分析相结合的方法对

恶意代码进行识别。在静态分析阶段，该方法通过

对恶意代码进行反汇编获取代码特征，以构建内核

数据对象访问模型。在动态分析阶段，该方法运行

恶意代码并监测其内核数据对象的访问行为，与模

型进行匹配以实现内核恶意代码的检测。该方法可

以有效地识别和阻止内核恶意代码的攻击行为。 
混合检测作为一种恶意软件检测方法，结合

了静态检测的快速和高效以及动态检测的准确

性，但其需要大量的资源，对于规模较大的数据

集，其复杂度和工作量会相应增加。对于混合检

测方法而言，何时对加壳的恶意软件进行去壳操

作是一个关键问题，值得进一步深入研究。 
传统恶意软件检测的相关文献如表 1 所示，

其中“—”表示文献中没有明确提及。考虑到本

文的研究重点以及非可视化相关文献的发表时间

表 1  传统恶意软件检测的相关文献 
Table 1  Literature of traditional malware detection 

文献与年份 静态/动态/混合 特征 机器学习算法 分类 数据集 

2001 年[1] 静态 DLL、字符串序列、字节序列 NB 机器学习 自定义数据集 

2004 年[6] 静态 字节序列 NB、DT、SVM 机器学习 SourceForge、 
VX Heavens 

2006 年[7] 静态 字节序列 NB、DT、SVM 机器学习 SourceForge、 
VX Heavens 

2009 年[10] 静态 可变长指令序列 DT、RF 机器学习 VX Heavens 

2010 年[15] 动态 稀疏向量模型 KNN、NB、J48 DT、SVM 机器学习 自定义数据集 

2011 年[16] 动态 行为信息 — — 自定义数据集 

2011 年[18] 动态 指令轨迹 SVM 机器学习 自定义数据集 

2013 年[11] 静态 函数调用图细粒度 KNN、SVM 机器学习 Offensive Computing 

2013 年[21] 混合 函数长度频率、字符串信息矢

量化、API SVM、IB1、DT、RF 机器学习 自定义数据集 

2016 年[4] 静态 API SAE 深度学习 Comodo Cloud、Security 
Center 

2017 年[13] 静态 PE 头、熵、DLL SVM 机器学习 WINE 

2019 年[14] 静态 PE 头 DT、RF、KNN、LR、NB 等 机器学习 VirusShare 

2020 年[23] 混合 静态签名、样本灰度图、行为

路径树 KNN、LMNN 机器学习 VirusSign、MalShare 等 

2021 年[20] 动态 行为信息、API BGRU 深度学习 VirusShare 
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较早，很多文献使用的数据集已经过时并已被市

面上新的数据集所取代，表 1 中未呈现非可视化

相关文献的分类准确率。后文会展示可视化相关

文献的分类准确率，这样做的目的是聚焦于介绍

新的数据集和研究成果，为读者提供更加实用和

现代化的信息。 
在现有的分析方法中，仍以静态分析和动态

分析使用居多。如上所述，静态分析是指对程序

可执行文件进行分析而不执行程序。在静态分析

中，通常使用的特征包括操作码频率分布、字节

序列 N-Gram、控制流程图等。静态分析比动态

分析更快、更高效，因为它具有结构属性相关的

信息优势，如字节签名序列和文件内容中的异常。

而动态分析是指在一个安全和受控的环境中观察

程序的运行状态，通常是分析行为信息，如网络

活动、系统调用、文件操作和注册表修改记录。

这种方法能够准确反映程序的行为特征，不受加

密、压缩、变形等方面的影响。但是，这种方法

需要花费时间调试程序和跟踪与记录程序的运行

过程。因此，动态分析通常比静态分析效率低得

多。此外，动态分析在运行环境中也受到一些限

制。静态分析和动态分析有各自的优缺点，但考

虑到动态分析所需的时间和资源，静态分析更适

合于分析大量的恶意软件。 
为了方便读者理解，对传统非可视化恶意

软件检测进行文献逻辑图整理，如图 2 所示。 

 
图 2  对传统非可视化恶意软件检测进行文献逻辑图整理 

Figure 2  Traditional non-visual malware detection for literature logic diagram arrangement 

2  恶意软件可视化技术研究 

尽管恶意软件不断演变和变化，但是将其转

化为可视化图像后，相较于传统非可视化方法，

具有更优越的检测和分类效果。恶意软件图像中

蕴含了丰富的信息，同类恶意家族的可视化图像

具有相似性，而不同类家族的可视化图像之间则

有明显差异。此外，大部分恶意代码变体是使用

自动化技术或重用重要模块生成的，因此它们在

二进制代码中存在一些相似之处。基于以上特

点，研究学者采用两种主流方式开展恶意软件可

视化研究：一种主流方式是从图像的纹理或结构

等方面入手，提取特征并结合机器学习进行恶意

软件的检测和分类；另一种主流方式是使用深度

学习自动提取特征进行学习，可以有效对抗混淆

技术。除了常见的灰度图像，为了获取更加丰富

的特征，许多学者将恶意软件可视化为彩色图

像。此外，还有一些基于可视化的方法，虽未使

用机器学习或深度学习，但同样可对恶意软件进

行有效检测。 
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2.1  基于机器学习的恶意软件可视化检测 
当前，针对基于机器学习的恶意软件可视化

检测方法展开了广泛而深入的研究，该研究方向

的重心在于提取出具有良好分类效果且不易受到

干扰的可视化特征。在特征提取的基础上，利用

多种分类器进行图像分类，进而实现恶意软件的

分类。通常采用的方法是利用机器学习方法对提

取出的图片全局图像结构张量（GIST, gobal image 
structure tensor）特征进行学习和分类，或者将

GIST特征作为全局特征与LBP、SIFT或者DSIFT
等局部特征相结合，再运用机器学习方法进行分

类。通过将分类效果最好的特征与分类器结合，

可以实现对恶意软件更为准确和高效的分类。 
Nataraj 等[25]的研究开启了结合可视化技术

的恶意软件检测和分类的新兴领域。该研究首先

将恶意软件.text 区块的二进制数据通过 Nataraj
矢量化技术转化为灰度图像，并基于 GIST[26-28]

对转化后的灰度图特征进行提取，然后运用 KNN
（K-nearest neighbor）算法对提取的特征进行分

类。此外，在文献[29]中，研究者表明使用图像

处理的二进制纹理分析技术可以更快速地对恶意

软件进行分类。然而，纹理分析方法具有较大的

计算开销，因此在处理大量的恶意软件时存在问

题。 
Nataraj提出了一种针对恶意代码的矢量化方

法，该方法选取的编码量一般为全部 PE 文件或

其中包含可执行代码的.text 节。具体而言，对于

给定的二进制文件，可以将其切割成长度为 8 bit
的子序列，每个子序列可以通过二进制转换为

[0,255]范围内的数值。基于这种思想，恶意代码

文件可以被视为在[0,255]范围内的灰度图像。为

了处理不同大小的恶意代码文件，研究人员提出

将图像的宽度设置为固定值，高度根据文件大小

进行调整，从而将恶意代码转换为长条状的灰度

图像，Nataraj 的矢量化如图 3 所示。 

 
图 3  Nataraj 的矢量化 

Figure 3  Vectorization of Nataraj 

刘亚姝等[30]解决了文献[25]在某些相似度比

较高的恶意代码家族上分类精确度不高的问题。

作者首先将恶意代码根据文献[25]中 Nataraj 矢量

化方法转化为灰度图，之后选取 GIST 作为全局

特征，LBP 或者 DSIFT 作为局部特征进行融合。

实验结果表明，该方法更具稳定性和适用性，并

且分类准确率得到了显著提高。 
刘亮等[31]针对现有技术提取特征单一的缺

点，提出了一种基于多特征的恶意软件分类方法。

该方法首先对字节码图像进行处理，提取 GIST
作为全局特征和 SIFT 作为局部特征，再将这两种

特征融合并使用随机森林进行训练；其次，对操

作码图像提取像素特征和文本特征进行融合，并

使用 XGBoost 进行训练，此外，还提取了灰度共

生矩阵并使用支持向量机进行训练；最后，将

这 3 部分分类器的输出通过联合层进行加权投票

得出联合输出。3 层多分类器联合框架示意如图 4
所示。实验结果表明，该方法的分类准确率明显

优于单一特征提取的方法。 

 
图 4  3 层多分类器联合框架示意 

Figure 4  Three-layer multi-classifier joint framework 
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Naeem 等[32]提出了一种名为 LGMP 的特征

提取方法，该方法包括 3 个步骤：首先，采用

DSIFT 方法提取局部特征并进行选择；其次，提

取 GIST 作为全局特征；最后，通过高斯权重集

成局部和全局特征得到 LGMP 特征。 
除了 GIST 特征之外，基于纹理以及操作码

N-Gram 提取特征等，也是恶意软件分类中常用的

特征提取方法。这些特征可以结合多种其他特征进

行组合，以进一步提高检测和分类的准确性。 
Liu 等[33]研发了一种基于机器学习的恶意软

件分析系统，该系统由 3 个主要组成部分构成：

首先是数据处理模块，该模块利用操作码 N-Gram
和导入函数对灰度图像进行特征提取；其次是决

策模块，负责对恶意软件进行分类和识别可疑恶

意软件；最后是检测模块，该模块使用 SNN 聚类

算法来发现新的恶意软件家族。 
Fu 等 [34]提出了一种将恶意软件可视化为

RGB 彩色图像的方法，并利用熵、字节值和相对

大小来表征恶意软件。作者将这 3 个特征分别转

化为 RGB 三通道表示，基于熵、字节值和相对大

小的彩色图片可视化方法如图 5 所示。在特征提

取方面，作者选择了 GLCM 和颜色矩作为全局特

征，同时为了增强模型的鲁棒性，提取了部分字

节码序列作为局部特征，并使用随机森林、K 近

邻和支持向量机对恶意软件进行分类。 

 
图 5  基于熵、字节值和相对大小的彩色图片可视化方法 

Figure 5  Color image visualization method based on entropy, byte value and relative size 

郎大鹏等[35]提出了一种融合三组特征的恶

意软件检测和分类算法。该算法首先将恶意代码

源文件和反汇编文件使用文献[25]中 Nataraj 矢量

化方法转化为灰度图；然后提取灰度图的 GIST
特征和 GLCM 特征，此外，使用 3-Gram 算法

提取操作码序列，并采用改进型增益算法提取

操作码特征；最后，将这 3 组特征进行不同的

组合与分类，并利用随机森林算法进行学习。

多特征融合的恶意代码分类算法如图 6 所示。 
李劭杰等[36]提出了一种基于多特征并结合

随机森林的恶意代码检测方法。该方法选取的特

征包括 N-Gram 算法提取的文本特征、从灰度图

中提取的纹理特征 GLCM 以及灰度直方图提取

的颜色特征作为全局特征。3 种特征相结合后，

利用随机森林算法对代码进行检测。 
除了前文提到的方法，结合机器学习进行恶

意代码检测的可视化技术还可以应用其他的特征

提取方法，如热图、小波、Gabor 特征、方向梯

度直方图 HOG 特征以及区段特征等。 
Anderson 等[37]提出了一种利用热图展示恶

 
图 6  多特征融合的恶意代码分类算法 

Figure 6  Malicious code classification algorithm based on multi-feature fusion 
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意软件内核使用情况的方法。该方法在每个不

同视图上使用相似性度量来表示内核，然后使

用多个内核进行学习，找到数据源的加权组

合，从而在支持向量机分类器中实现最佳的分

类精度。 
卢喜东等[38]提出了一种基于方向梯度直方

图的恶意代码分类方法：首先，将恶意代码转化

为灰度图并对其进行大小归一化处理；然后，使

用方向梯度直方图提取灰度图的特征，这些特征

被认为是恶意代码的本质特征；最后，使用深度

森林算法对恶意代码进行分类。 
Kancherla 等 [39]提出了基于可视化的方法

进行恶意软件检测。该方法首先将可执行文件

转化为灰度图像，将其命名为"字节图"；随后，

从这一图像中提取低层次的特征，包括基于强

度和纹理的特征；最后，采用支持向量机作为

恶意软件检测的工具，并利用上一步提取的特

征进行分类和检测。 
恶意软件可视化结合机器学习的相关文献

如表 2 所示，其中“−”表示文献中没有明确提及。 

表 2  恶意软件可视化结合机器学习的相关文献 
Table 2  Literature of malware visualization combined with machine learning 

文献与年份 图像类型 特征 机器学习算法 分类准确率/检测准确率 数据集 

2011 年[25] 灰度 GIST KNN 98%/− 自定义数据集 

2012 年[37] 热图 内核 SVM −/98.07% Offensive Computing 

2013 年[39] 灰度 图像强度、小波与 Gabor 特征 SVM − Offensive Computing 

2017 年[33] 灰度 操作码序列、函数频率 DT、LR 、NB、
KNN、RF 98.9%/− ESET NOD32/VX Hea-

vens 收集 

2018 年[34] 彩色 纹理特征、颜色特征、字节序列 RF、KNN、SVM 97.47%/− 自定义数据集 

2018 年[30] 灰度 GIST、DSIFT 或 LBP KNN、RF NDB：95.3%/− 
Antiy：94.98%/− 

Natarj/Antiy Databases 
(NDB 和 Antiy) 

2018 年[31] 灰度 GIST、SIFT、GLCM 等 RF、XGBoost、SVM − BIG2015 

2019 年[32] 灰度 GIST 和 DSIFT KNN、SVM、NB 98%/− Malimg 

2019 年[35] 灰度 操作码序列和纹理特征 MLP、LR、RF 85%/− malwaredb 

2020 年[38] 灰度 HOG 深度森林 96%/− BIG2015 

2020 年[36] 灰度 GLCM、操作码序列、灰度直方图 RF 97.04%/− BIG2015 

 
根据表 2 的结果，可以探究不同特征和模型

对机器学习方法分类准确率的影响。从表 2 可以

看出，在特征选择方面，操作码和 GIST 相关的

特征显示出相对较高的分类准确率；在模型选择

方面，随机森林和支持向量机是在恶意软件检测

和分类问题中较为高效的机器学习模型；此外，

多方面多角度的特征合理结合比单一特征产生更

好的分类效果。这进一步强调了特征和模型的选

择对于分类准确率的重要性。在恶意软件检测领

域，研究人员通常会测试多种特征提取方法，包

括基于静态分析和动态分析的特征提取方法，并

测试不同的机器学习模型，以获得更高的分类准

确率。在进行特征和模型的选择时，必须考虑数

据集大小、特征质量和可解释性、模型准确率和

计算效率等多个因素。因此，在选择特征和模型

时，需要进行全面的分析和评估，以获得最佳的

恶意软件检测和分类方法。 
近年来，机器学习结合可视化的方法在恶意

软件检测领域得到了快速发展，但仍有多个方面

可以进一步完善。第一，目前的方法通常将整个

恶意代码图像作为处理对象，而未来可以考虑将

恶意代码图像分成多个区段进行处理。第二，在

提取多特征时，应确保特征相互独立，尽量消除

重叠的部分。第三，目前在特征融合方面，静态

特征融合居多，未来可探索融合行为特征等动态

特征。第四，对于加密或打包的恶意软件，需要

开发有效的解压和解密方法以进行可视化研究。

第五，可视化技术用于 PE 文件的研究更为广泛，



第 5 期 王金伟等：恶意软件检测和分类可视化技术综述 ·11· 

 

因为 PE 文件结构清晰统一、含有丰富信息，而

一些非 PE 文件结构较为复杂，无法有效提取本

地特征，因此未来对于非 PE 文件的可视化研究

需要更多探索。第六，目前的方法在提取复杂的

恶意软件图像特征时需要高计算成本，如 GIST、
SURF、DSIFT、LBP 和 GLCM 等，而且这些特

征提取技术在处理大规模数据集时效率较低。因

此，未来需要研究如何降低特征提取成本，从原

始二进制数据中提取适当的信息，提高恶意软件

检测的准确率。 
2.2  基于深度学习的恶意软件可视化检测 

将恶意软件可视化与深度学习相结合，以实

现对恶意软件的分类和检测，是一种主流方法。 
目前，深度学习技术，如卷积神经网络和循

环神经网络等，已经成为广泛研究的热点。这些

技术能够自动学习数据集中的特征，并实现高效

的分类和检测。因此，基于深度学习的恶意代码

检测得到了较快发展。其中，常用的方法是将恶

意代码转换为灰度图或彩色图，并将其输入深度

学习模型中进行学习和分类。 
2015 年，Davis 等[40]提出了一种基于反汇编

的恶意代码矢量化方法。该方法使用反汇编的十

六进制机器码作为编码源，将每个十六进制数字

转换为 4 bit 的二进制数字，并将其填充到 64 bit
中。由于二进制数字只有 0 或 1，因此将每个二

进制位乘以 255 后，可以得到像素灰度值 0 或

255。使用该方法转换后的灰度图中，每行都对应

着一条机器码，具有很好的可视化解释性。 
轩勃娜等[41]提出了一种基于改进 CNN 的恶

意软件 RGB 可视化分类方法，可抵御恶意软件变

种和混淆，首先，通过基于 RGB 图像的特征表示

方法，强化了恶意软件的语义关系，生成更富纹

理信息的图像，深挖了恶意代码原始与变种的关

系；其次，利用坐标注意力模块扩展空间信息，

应对恶意软件的加密和混淆问题；最后，借助空

洞空间金字塔池化改进 CNN 模型，克服图像尺

寸归一化引起的信息损失和冗余。 
Cui 等[42]在文献[25]的基础上进行了改进，使

用蝙蝠算法结合卷积神经网络的方法解决了不同

恶意代码家族之间的数据不均衡问题，并应用深

度学习进行分类和学习，避免了过拟合问题。 

Kalash等[43]首先将恶意软件的二进制文件转

换为灰度图像，然后训练了一个卷积神经网络来

对其进行分类。之后，作者在 Malimg 和 Big2015
两个数据集上进行了测试，结果显示其准确率分

别达到了 98.52%和 98.99%。 
田志成等[44]提出了一种 PE 文件格式的恶意

代码对抗样本检测方法，旨在应对在程序功能无

关区域进行添加或修改的对抗样本攻击。该方法

利用模型解释技术提取端到端的恶意代码检测模

型的决策依据作为特征，并借助异常检测方法来

准确识别这些对抗样本。值得注意的是，该方法

作为一种附加模块无须对原始模型进行修改。相

对其他防御方法，如对抗训练等，该方法表现出

更高的效率和更强的泛化能力，可有效应对多种

对抗样本攻击。 
王博等[45]在恶意代码检测领域提出了一种

新的方法，将每个二进制比特串切割成长度为 8 bit
的子串，并将每连续3个子串分别对应RGB通道。

这种方法可以对任意长度的恶意代码进行处理，

并将其转换为图像数据，基于序列分割的彩色图

片可视化方法如图 7 所示。相较于文献[42]，该方

法的准确率提高了 1.66%。然而，该方法所设计的

CNN 结构参数量较大，且采用的数据集样本量过

少，未能完全体现所设计 CNN 结构的优势。未来

需要更多的研究来验证该方法的性能和可靠性。 

 
图 7  基于序列分割的彩色图片可视化方法 

Figure 7  Color image visualization method based on  
sequence segmentation 

Chu 等[46]通过灰度图转化技术将恶意代码同

源分类问题转化为图像分类问题，利用基于恶意

软件可视化图像的卷积神经网络构建分类器，并

在 Big2015 数据集上进行了验证。实验结果表明，

该分类器的分类精度高达 98.6%。 
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Vasan 等[47]采用了文献[25]中的 Nataraj 矢量

化方法将恶意软件转化为二维数组，随后添加了

彩色映射以生成彩色图片，并利用调整过后的

VGG16 网络模型对其进行检测和分类。该方法对

于混淆的恶意软件及其变种具有很高的效率和实

用性。 
针对文献[45]中模型数量过多的问题，蒋考

林等[48]提出了一种与其将恶意代码可视化为彩

色图像类似的方法，但不同之处在于在末尾数量

不足的情况下使用 0 进行填充，并使用 Alexnet
进行训练和分类。相比文献[45]，文献[48]方法分

类准确率提高了 1.8%。 
除了前述方法，许多文献在结合可视化和卷

积神经网络的基础上，引入了创新点。例如，一

些作者使用 Simhash 或 Minhash 算法生成特征图

像，以达到更好的分类效果。 
Ni 等[49]提出了一种 MCSC（multi-characteristic 

simhashing code）算法，用于提取恶意代码特征。

该算法结合了操作码序列和局部敏感哈希技术，

通过获取恶意代码反汇编后汇编指令中的操作码

序列进行特征提取，将每个恶意代码编码为相同

长度的二进制 Simhash 值，随后，将 Simhash 值

的每个二进制位转换为像素值（0 转换为 0，1 转

换为 255），从而得到恶意软件的图像。在该过程

中，采用了多哈希、主块选择和双线性插值等技

术来提高算法性能。 
Sun 等[50]提出了一种结合恶意代码静态分

析、RNN 和 CNN 的方法，旨在利用时序特征与

原始代码信息的关联性来提高恶意代码分析的鲁

棒性。该方法首先将原始代码与 RNN 预测码进

行融合，并使用 Minhash 算法生成特征图像；然

后，利用训练好的 CNN 对特征图像进行分类，

实现恶意代码的检测和分类。 
陈小寒等[51]的研究既考虑了恶意软件的原

始信息，又考虑了其与时序特征相关联的能力，

通过二者的有机结合获得了更加丰富、可用于分

类的信息。该研究首先从汇编代码中提取操作码

序列，并采用 Simhash 算法将每段恶意代码映射

为 64 bit 哈希值；其次，基于 Simhash 值映射的

灰度图像可视化方法（如图 8 所示），将哈希值映

射为一个坐标，通过对每个坐标出现的次数进行

灰度值调整，生成恶意软件的灰度图像；随后，

研究者利用双向递归神经网络处理灰度图像，得

到预测码，同时，对预测码进行上述操作；最

后，将原始代码与预测码特征图像结合，利用

CNN 对图像进行分类，取得了出色的分类效果。

值得注意的是，该研究中所设计的 CNN 结构参

数量较大，但作者对数据集进行了充分的实验

设计和验证，从而保证了分类效果的可靠性和

可复现性。 

 
图 8  基于 Simhash 值映射的灰度图像可视化方法 

Figure 8  Gray image visualization method based on Simhash value mapping 

也有一些研究者将深度学习和熵值或熵图相

结合，用于恶意软件的检测和分类。 
Gibert 等[52]提出了一种针对恶意程序的检测

和分类方法，将程序内容表示为一个熵流，其中

每个值都描述了在文件中特定位置的一小块代码

的熵量；随后，应用小波变换来描述熵能的变化，

并且利用深度学习方法从熵值的流表示的可执行

文件中找到区别模式，以实现对恶意软件的检

测和分类。实验结果表明，该方法取得了良好

的效果。 
Xiao 等[53]提出了一种将恶意代码样本转换

为基于结构熵的熵图的方法，采用深度卷积神经

网络作为特征提取器，自动从熵图中提取共享模

式，并使用支持向量机对恶意代码进行检测和分

类。实验结果表明，将深度卷积神经网络与熵图

结合可以提供更好的恶意软件家族识别模式，熵
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图比灰度图更具代表性，可以更好地表现核心家

族信息。基于结构熵计算与熵图的恶意软件可视

化方法如图 9 所示。 
除此之外，还有一些研究者将深度学习与恶

意软件的灰度图纹理特征、操作码频率、空间填

充曲线、注意力图以及汇编指令的词向量等结合，

以实现恶意软件的分类和学习。 
Yan 等[54]提出了一种新的恶意代码检测方法

MalNet，其首先生成恶意代码灰度图像，并同时

利用 IDA 工具对操作码序列进行提取；随后使用

CNN 和长短时记忆（LSTM, long short-term 
memory）网络分别从灰度图和操作码序列中进行

学习和分类，检测准确率达到了 99.88%，分类准

确率达到了 99.36%。该方法通过将深度学习应用

于灰度图像和操作码序列，取得了极高的检测和

分类准确率。 
乔延臣等[55]在恶意软件检测中采用了一种

基于汇编代码的方法。作者首先获取了恶意软件

的汇编代码，并使用 Word2Vec 算法得到词向量；

接下来按照 Top100 的顺序，排列每个样本上计算

出的汇编指令词向量，将每个样本转换为维度为

100 的矩阵。通过归一化操作，将每个矩阵转换为

灰度图像，并使用 CNN 进行分类。实验结果表明

该方法可以有效地对恶意代码进行分类。 
Yakura 等[56]提出了一种新的恶意软件分析

方法，该方法利用带有注意力机制的 CNN 处理

恶意软件转化后的图像，计算出注意力图并提取

具有代表性的恶意家族字节序列。实验结果表明，

该方法能够提取有用的恶意家族信息，为人工分

析提供帮助。 
Zhao 等[57]提出了一种基于灰度图像和纹理

分割的恶意代码分类框架，通过将恶意软件的信

息反映在新的纹理特征图像空间中，实现了对恶

意代码的分类。为适应该框架，作者还提出了一

种专门设计的 CNN 进行学习和分类。 
任卓君等[58]在对文献[61]分析的基础上，针

对样本数量较少、缺乏普适性的问题，提出了一

种基于操作码频率的恶意软件可视化检测分类方

法。该方法首先从反汇编的恶意样本中提取操作

码字符序列；然后对其进行采样与转换；接着利

用设计的色谱标记样本集中出现数量最多的前

15 种操作码，按照空间填充曲线遍历 RGB 颜色

空间的顺序进行填充，使得相同颜色的操作码聚

集在一起。基于操作码频率的恶意代码可视化分

析方法如图 10 所示。通过这种方式，恶意软件信

息被转换为具有代表性的可视化结果，可视化结

果中同族相似，异族相异，具有很好的分类效果。 
Ren 等[59]提出了一种基于恶意软件二进制序

列的可视化分析方法，该方法包括归一化、映射、

学习与分类 3 个步骤。在第一个步骤中，通过填

充不同的颜色来区分可显示字符和不可显示字

符，分别使用绿色、黑色、白色、紫色标记可显

示字符、字节值为 0 的字符、字节值为 255 的字

符和其他字节。在第二个步骤中，采用 6 种空间

填充曲线对恶意软件进行可视化。在第三个步骤

中，使用 VGG19 卷积神经网络进行学习和分类。 

 
图 10  基于操作码频率的恶意代码可视化分析方法 

Figure 10  Visual analysis method of malicious  
code based on opcode frequency 

 
图 9  基于结构熵计算与熵图的恶意软件可视化方法 

Figure 9  Malware visualization method based on structural entropy calculation and entropy graph 
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王润正等[60]使用反汇编工具提取恶意代码

中的不同区块数据，然后对代码段和数据段进行分

离并进行可视化操作。由于各个区块所代表的恶意

代码信息不同，使用该方法可以更直观地表现出不

同恶意家族之间的差异性。基于区段的彩色图片

可视化方法如图 11 所示，实验结果表明，采用该

方法可以进一步提高恶意代码分类的准确性。 
Pinhero 等[61]进行了一系列实验，结合恶意软

件可视化和深度学习分类，提出了一种新方法，

通过对不同维度的可执行文件进行视觉图像分

析，评估了经过微调的 CNN 模型在恶意软件识

别上的性能。实验结果表明，使用彩色视觉图像

和马尔可夫图像可以取得最佳结果。此外，应用

Gabor 滤波器提取纹理特征和熵图像进一步改进

了分类准确性，最佳的 CNN 模型在多个实验中

展现出较高的 F-measure 值。未来将考虑扩展数

据集和研究多模态图像分类器的性能。 
Anandhi 等[62]将恶意软件可视化为马尔可夫

图像，并利用 Gabor 滤波器提取纹理特征。作者

通过构建VGG-3和DenseNet模型，并对DenseNet
进行微调，实现了实时恶意软件检测和分类。在

实验评估中，作者发现 DenseNet 分别以 99.94%
和 98.98%的准确率识别了 Malimg 和 BIG2015 样

本。此外，与现有方法相比，作者提出的方法在

根据预测时间、F1 分数和准确性进行校准的恶意

软件文件分类方面表现出更好的性能。 
Huang 等[63]提出了一种恶意软件检测方法。

该方法结合了恶意软件可视化技术和卷积神经网

络，并采用混合可视化的方式进行静态和动态分

析。作者通过 Cuckoo Sandbox 生成的行为分析报

告，将样本的静态特征和动态信息转换为可视化

图像，并在此基础上训练检测模型。实验结果表

明，混合可视化方法在恶意软件检测方面具有较

好的性能，优于仅使用静态分析的检测方法。 
Moussas 等[64]提出一种基于两级人工神经网

络（ANN）的新型恶意软件检测系统，解决了将

现有恶意软件可视化为图像的变体的识别问题。

研究人员从数据集中提取了关键的图像特征，并

用这些特征训练了 ANN 模型。该模型能够检测

和分类数据集中的其他样本，并通过第二级 ANN
对产生混淆的恶意软件家族进行分类。所提出的两

级 ANN 方法在简洁性、准确性和速度方面表现出

色，易于实施且运行速度快。因此，该方法可应用

于防病毒软件、智能防火墙、Web 应用等领域。 
Darem 等[65]提出了一种半监督方法，结合深

度学习、特征工程、图像转换和处理技术，用于

检测混淆恶意软件。在检测混淆恶意软件方面，

作者所提出的方法达到了 99.12%的检测准确率，

显著优于其他方法。 
Conti等[66]提出了一种基于GEM图像的深度

学习方法，该方法更适用于较浅的卷积神经网络

（CNN）架构，以提高训练和分类效率。作者通

过结合灰度矩阵图像、GLCM 纹理特征、马尔可

夫图像和熵图像，提出了一种新颖的恶意软件可

视化方式，同时与现有的 CNN 架构兼容。实验

表明，结合 GEM 图像格式和浅层 CNN 架构，在

传统的恶意软件分类问题上取得了有竞争力的结

果，并优于现有的少样本恶意软件分类研究。 

 
图 11  基于区段的彩色图片可视化方法 

Figure 11  Color image visualization method based on segment 
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Falana 等[67]提出了一种基于深度卷积神经网络

和深度生成对抗神经网络的集成技术（Mal-Detect），
用于分析、检测和分类恶意软件。Mal-Detect 将恶意

软件和良性文件转换为RGB 图像，并利用深度生成

对抗神经网络生成新的恶意软件图像，然后对生成

的恶意软件图像、原始恶意软件和良性文件图像进

行预处理，使用深度卷积神经网络训练数据集并提

取关键特征。作者对 Mal-Detect 在 3 个基准数据集

（MaleVis、Mallmg 和Virushare）上进行了评估，结

果显示其平均准确率为 96.77%。这些结果表明，

Mal-Detect 可用于检测各类恶意软件。 
Chaganti等[68]提出了一个名为EfficientNetB1

的框架，用于对恶意软件家族进行分类。作者通

过评估 3 种不同类型的恶意软件图像表示的性

能，并对所提模型的网络参数进行有效缩放来对

其进行评估。此外，作者对基于 CNN 的预训练

模型进行了广泛的性能评估，比较了它们在恶意

软件家族分类中的模型性能和计算效率。研究结

果表明，使用具有固定图像宽度的字节级表示的

恶意软件获得了比使用文件大小和基于字节编码

的图像宽度选择表示的恶意软件更好的性能。 
Mallik 等[69]提出了一种基于卷积循环的恶意

软件分类技术。该方法通过将恶意软件样本转换

为灰度图像，并利用卷积神经网络捕捉结构相似

性，能够有效地对恶意软件进行分类。随后，作

者通过堆叠的 BiLSTM 层处理提取的特征，通过

合并 BiLSTM 层和 VGG16 层生成的输出，对恶

意软件样本进行最终的恶意软件家族分类。 
Chauhan 等[70]提出了一种恶意软件分类方

法，该方法利用不同颜色模式（包括 RGB、HSV、

灰度和 BGR）将恶意软件文件转化为图像，以更

清晰地展现其中的模式，用于图像分类。综合评

估分类准确性、结果一致性、召回率、F1 得分和

精确度等指标的结果表明，该方法具备使恶意软

件分类更加高效的潜力。恶意软件可视化结合深

度学习的相关文献如表 3 如所示，其中，“−”表

表 3  恶意软件可视化结合深度学习的相关文献 
Table 3  Literature of malware visualization combined with deep learning 

文献与年份 图像类型 特征 深度学习模型 分类准确率/检测准确率 数据集 

2018 年[54] 灰度 操作码序列 MalNet (CNN (BaseNet、 
VGGNet)、LSTM) 99.8%/99.36% BIG2015 

2018 年[43] 灰度 - VGG16 改进 Malimg：98.52%/- 
BIG2015：99.97%/− Malimg、BIG2015 

2019 年[55] 灰度 汇编指令词向量 Lenet5 改进 98.56%/− BIG2015 

2019 年[56] 灰度 字节序列，注意力图 添加注意力机制的自定义 CNN − VX Heaven 

2020 年[45] 彩色 − VGG16 改进 96.16%/− Malimg 

2020 年[47] 彩色 彩色映射 VGG16 Malimg：98.82%/− 
IoT-android:97.35%/− 

Malimg 

、IoT- android mobile 
dataset 

2021 年[51] 彩色 操作码频率 RNN、自定义 CNN 98.8%/− BIG2015 

2021 年[58] 彩色 操作码频率、空间填充曲线 VGG16 98.50%/− BIG2015 

2021 年[59] 彩色 空间填充曲线 VGG19 98.24%/99.02% Kaspersky 

2021 年[48] 彩色 − Alexnet 97.8%/− Malimg 

2021 年[60] 彩色 区段特征 DSCAM 98.38%/− VirusShare 

2021 年[62] Markov图像 纹理特征 DenseNet 改进 Malimg：99.94%/− 
BIG2015：98.98%/− Malimg、BIG2015 

2021 年[64] 灰度 − ANN 99.13%%/− Malimg 

2022 年[67] 彩色 − Mal-Detect(DCNN、DGAN) 96.77%/− MaleVis、Mallmg 和
Virushare 

2023 年[41] 彩色 二进制和汇编信息、API 信
息间的语义关系 

空洞空间金字塔池化改进的
CNN 

Kaggle：99.48% 

DataCon：97.78% 
Kaggle、DataCon 
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示文献中没有明确的提及。 
深度学习结合可视化方法在恶意软件检测与

分类方面表现出准确率高的特点。然而，目前仍

存在以下需要进一步发展的方面。第一，图片提

取的特征中大部分仍为静态特征，为应对混淆样

本与加壳样本，可以考虑添加一些动态特征。第

二，某些深度学习算法中设计的模型结构参数量

过大，因此下一步需要对模型进行优化，减少参

数量。第三，基于生成对抗网络（GAN，generative 
adversarial network）的数据增强技术在图像领域

获得了广泛应用，可以考虑在恶意代码可视化图

像上利用 GAN 进行图像增强，并将其与深度学

习算法相结合，以提高分类效果。针对数据集分

布不均衡的问题，尝试使用 GAN 解决该问题，

以增强模型的泛化能力，提高恶意软件检测的准

确率。最后，针对彩色图像，可以考虑将 3 个不

同类型的信息分别转换为 RGB 三通道，进行彩色

图片可视化，以进一步提高分类效果。 
针对相同的恶意软件灰度图，机器学习方法

和深度学习方法各具特色和优势。机器学习方法

主要依靠手工特征提取和分类器，而深度学习方

法则通过多层神经网络学习数据的抽象表示。机

器学习方法具有简单易懂、容易实现的优点，适

用于小数据集，但因为需要人工选择特征和分类

器，可能无法发现数据的潜在模式。在可视化结

合机器学习方法中，可视化有助于分析和理解恶

意软件的特征和行为，并提高模型的可解释性。

通过可视化，研究人员可以直观地观察恶意软件

在不同特征空间中的分布，从而优化特征选择、

提取和分类器构建。深度学习方法无须手动进行

特征提取和选择，从而更好地适应不同的数据分

布和任务，具有更好的泛化能力和分类准确率。

但深度学习方法需要更大的计算资源和训练时

间，也需要更多的数据来支持模型训练。在可视

化结合深度学习方法中，可视化不仅可以提高模

型的可解释性，还有助于理解深度学习模型的工

作原理和决策过程。综上所述，可视化结合机器

学习方法和可视化结合深度学习方法各有优势和

特点，选择恶意软件检测方法时应根据具体应用

场景和需求综合考虑数据集大小、计算资源和时

间限制、模型准确度和实现复杂度等因素。 
为了方便读者理解，对恶意软件可视化检测

进行文献逻辑图整理，如图 12 所示。 
2.3  其他可视化方法 

除了使用机器学习和深度学习方法进行恶意

软件检测外，还有一些学者使用其他可视化方法

 
图 12  对恶意软件可视化检测进行文献逻辑图整理 

Figure 12  Visual detection of malware for literature logic diagram arrangement 
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进行恶意软件检测。 
Han 等[71]提出了一种新的可视化分析方法，

通过将恶意软件的二进制信息转换为图像矩阵进

行分析。该方法分为 3 个步骤：首先从二进制文

件中提取二进制信息；接着生成将二进制信息记

录为 RGB 彩色像素的图像矩阵；最后计算它们中

的相似性，以便检测和分类恶意代码。此外，作

者还使用 Simhash 和 djb2 函数计算像素点的坐标

值。在文献[72]中，Han 等在文献[25]Nataraj 向量

化的基础上增加了熵图，使用熵图的特征进一步

提升恶意软件图像分类的效果，对原本图像纹理

特征提取方法和相似度衡量方案提供了一个新的

思路。具体步骤为：将 PE 二进制文件作为输入

转化为位图图像，并计算位图每一行的熵值，基

于熵值生成熵图，最后将位图图像和熵图作为恶

意软件的特征存储在数据库中，通过计算熵图的相

似性，利用这些特征对恶意软件进行检测和分类。 
此外，Paturi 等[73]提出了一种利用可视化技

术表达分层聚类的方法。他们使用标准化压缩距

离来度量恶意软件程序之间的代码相似性，并通

过相似度度量计算生成相似度得分矩阵，从而确

定正在检查的代码或二进制文件是否属于特定的

恶意软件家族；接着使用层次聚类将恶意软件家

族分成集群，并进行可视化展示。 
韩晓光等[74]提出了一种基于图像分析和灰

度图检测的恶意软件检测方法。该方法首先将恶

意软件转换为灰度图像，然后采用纹理分割算法

对灰度图像进行分块，接着使用灰度共生矩阵算

法提取灰度图像分块后的纹理特征，并基于此建

立纹理特征索引结构进行恶意软件检测。 

3  结束语 

本文全面阐述与分析了恶意代码检测技术，

特别关注了可视化领域的最新发展：在传统非可

视化检测方面，本文从静态、动态和混合检测 3 个

方面进行了概述；在可视化检测方面，从可视化

结合机器学习、可视化结合深度学习和单独使用

可视化 3 个角度进行了研究和综述。本文总结了

当前恶意代码检测技术所面临的问题，并提出了

几个未来探究的方向。 
第一，现有的可视化方法仍然以灰度图和图

像相似性纹理为基础，对于字节分布相对均匀的

恶意代码并不适用，需要进一步探索新的可视化

方法。 
第二，目前可视化结合深度学习的恶意软件

检测方法，还是以卷积神经网络和循环神经网络

为主，使用图卷积神经网络和生成对抗网络进行

恶意代码检测的方法较少，因此可以考虑提出一

种将恶意代码可视化、图卷积神经网络和生成对

抗网络相结合的检测方法。 
第三，将恶意代码可视化为彩色图像后结合

机器学习或深度学习进行恶意软件检测分类的研

究仍然较少，彩色图像拥有 3 个通道，能反映恶

意代码更加丰富的特性信息，进而对检测和分类

有更好的效果，因此可以多尝试新的方法将恶意

代码可视化为彩色图后进行分类。 
第四，在对恶意代码可视化为彩色图片时，

可以考虑RGB三通道分别代表3个不同类型的信

息，如 R 通道代表灰度图，G 通道代表字符信息，

B 通道代表文件头信息。 
第五，在目前对恶意代码可视化为彩色图的

方法中，PE 文件居多，而非 PE 文件由于结构较

为复杂，无法有效提取本地特征，因此需要对其

可视化方法进行进一步的研究。 
第六，分类模型中选取的特征仍以全局特征

居多，从而导致分类模型对复杂的恶意软件的检

测结果不够稳定，只能应用于少量具有标记图像

特征的恶意样本，因此可以考虑更多结合全局特

征与局部特征的方法，提高模型的鲁棒性。此外，

有些特征提取方法需要高昂的计算成本，如

GIST、SURF、DSIFT、LBP 和 GLCM 等，尤其

是在大规模数据集上的应用效率较低。因此，如

何通过更有效的方式降低特征提取的成本，以从

原始的二进制数据中提取更丰富的信息，值得进

一步探讨。 
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